Bijlage: Toepassing van EU-verordening 2016/679 van 27 april 2016 betreffende de bescherming
van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het
vrije verkeer van die gegevens.

1. Voorafgaande bepalingen

Het Jules Bordet Instituut, aanbestedende overheid, handelend in eigen naam en voor eigen rekening,
hierna de Verwerkingsverantwoordelijke genoemd, beschikt over persoonsgegevens en wenst bepaalde
verwerkingsaspecten hiervan toe te vertrouwen aan de opdrachtnemer (hierna de Gegevensverwerker
of de Verwerker).

Deze bijlage beoogt te regelen:

e de uitvoering en de organisatie van deze verwerking door de Verwerker, in de zin van EU-
verordening 2016/679 van 27 april 2016 betreffende de bescherming van natuurlijke personen
in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die
gegevens (AVG, hierna de “Verordening”).

e de verwerkingen door de Verwerker in opdracht van de Verwerkingsverantwoordelijke.

e derechten ende plichten van de Verwerkingsverantwoordelijke en van de Verwerker; ze maakt
deel uit van de contractuele verplichtingen.

2. Voorwerp van de verwerking

Het voorwerp van de verwerking betreft alle persoonsgegevens die het voorwerp zijn van de beoogde
aankoop. Onder persoonsgegeven wordt verstaan alle informatie over een persoon, waarbij deze
persoon wordt geidentificeerd of identificeerbaar is. Dit dekt om te beginnen informatie waarmee de
betrokkenen vrij direct identificeerbaar is: zijn naam, foto, biometrische en genetische gegevens, ... Dit
slaat ook op informatie die indirect verwijst naar de identiteit van een persoon: inschrijvingsnummer,
adres, e-mail, telefoonnummer, IP-adres, loon ... Het criterium dat toelaat te bepalen of informatie tot
de persoonsgegevens behoort, is de identificatiemogelijkheid aan de hand van een reeks handelingen
die redelijkerwijze uitvoerbaar zijn.

3. Finaliteit van de verwerking

De verwerking van persoonsgegevens vindt plaats in het kader van de aankoop of de openbare
aanbesteding, bedoeld in het bestek ten gunste van de Verwerkingsverantwoordelijke.

4. Duur van de verwerking

Deze bijlage blijft gelden zolang als de Verwerker de persoonsgegevens verwerkt namens de
Verwerkingsverantwoordelijke.

5. Toepasselijke wetgeving

De Verwerker verbindt zich ertoe de geldende reglementering voor de verwerking van
persoonsgegevens te respecteren.

De GDPR (“de Verordening”) geldt sinds 25 mei 2018. De referenties aan de wet van 8 december 1992
tot bescherming van de persoonlijke levenssfeer ten opzichte van de verwerking van persoonsgegevens,
in het Contract of in de bijlagen bij het Contract, zijn vanaf dat moment niet langer toepasselijk.



6. Instructies van de Verwerkingsverantwoordelijke
De Verwerker:

e handelt uitsluitend op basis van de gedocumenteerde instructies van de
Verwerkingsverantwoordelijke, zoals opgenomen in het bestek en in deze bijlage. Hij zal de
persoonsgegevens niet verwerken op een manier die niet strookt met deze bepalingen. Elke
natuurlijke persoon die toegang heeft tot de persoonsgegevens, of die deze verwerkt onder het
gezag van de Verwerker, zal eveneens handelen conform deze instructies.

e verwerkt de persoonsgegevens uitsluitend op basis van de gedocumenteerde instructies van de
Verwerkingsverantwoordelijke, ook voor wat betreft de transfers van persoonsgegevens naar
een derde land of een internationale organisatie, tenzij een rechtsbepaling van de Unie of van
de Lidstaten die voor de Verwerker geldt, deze verplicht over te gaan tot verwerking; in dit geval
brengt de Verwerker de Verwerkingsverantwoordelijke voér de verwerking op de hoogte van
dit wettelijk voorschrift, tenzij bedoelde wetgeving dergelike mededeling verbiedt om
belangrijke motieven van openbaar nut.

e brengt de Verwerkingsverantwoordelijke onmiddellijk op de hoogte indien een instructie
volgens hem een overtreding is van deze Verordening of van andere rechtsbepalingen van de
Unie of van de Lidstaten aangaande de bescherming van gegevens.

e meldt onverwijld de contactgegevens van zijn afgevaardigde voor gegevensbescherming of, bij
gebrek hieraan, deze van de contactpersoon voor de informatiebeveiliging.

Indien de Verwerker niet in staat is de instructies van de Verwerkingsverantwoordelijke op te volgen,
meldt hij dit meteen aan deze laatste.

De Verwerkingsverantwoordelijke kan eenzijdig beperkte wijzigingen aanbrengen aan de instructies. Bij
belangrijke wijzigingen wordt hierover vooraf overlegd met de Verwerker. De wijzigingen die de essentie
van deze bijlage beinvloeden, moeten het voorwerp zijn van een akkoord tussen de partijen.

7. Onderaanneming - Verwerking

De Verwerker mag de in het contract beschreven opdracht niet geheel noch gedeeltelijk toevertrouwen
aan een andere Verwerker zonder het voorafgaande schriftelike akkoord van de
Verwerkingsverantwoordelijke.

De Verwerker blijft in elk geval als enige verantwoordelijk voor de verbintenissen die hij is aangegaan in
het kader van de in het contract beschreven opdracht.

8. Vertrouwelijkheid
De Verwerker:

e verbindt zich ertoe de persoonsgegevens en hun verwerking met de grootst mogelijke
vertrouwelijkheid te beheren.

e waakt erover dat de mensen die voor de verwerking van de persoonsgegevens instaan, zich
ertoe engageren om de vertrouwelijkheid te respecteren of hiertoe verbonden worden door
een aangepaste wettelijke vertrouwelijkheidsverplichting.

e verbindt zich ertoe niet aan derden te onthullen, direct noch indirect, niet uit publicitaire en
evenmin uit enige andere overweging, dat hij deze opdracht uitvoert, zonder hiertoe vooraf een
schriftelijk akkoord te hebben verworven. Hij mag deze echter wél gebruiken als referentie voor
andere aanbestedingen.



9. Veiligheidsmaatregelen
De Verwerker neemt de gepaste technische en organisatorische maatregelen:

e omde principes van gegevensbescherming op doeltreffende wijze toe te passen en de vereiste
garanties te integreren in de verwerking, en zich aldus te conformeren met de voorschriften
van de Verordening en de rechten van de betrokkenen te respecteren.

e om voor de verwerking een veiligheidsniveau te garanderen dat aansluit op de rechten en
vrijheden van personen, conform artikel 32 van de Verordening.

Tijdens de evaluatie van het gepaste veiligheidsniveau wordt in het bijzonder rekening gehouden met
de risico’s die bij de verwerking horen, vooral door vernietiging, verlies, aantasting, ongeoorloofde
verspreiding van persoonsgegevens die overgedragen, bewaard of op een andere manier verwerkt
worden, of door ongeoorloofde, incidentele of verboden toegang tot dergelijke gegevens.

Wanneer de Verwerker wijzigingen aanbrengt aan de toepasselijke veiligheidsmaatregelen, meldt hij dit
meteen aan de Verwerkingsverantwoordelijke.

De Verwerkingsverantwoordelijke behoudt zich het recht voor om het contract eenzijdig en met
onmiddellijke ingang te ontbinden indien technische en organisatorische maatregelen niet meer
aangepast zijn aan het verwerkingsrisico. Hij gaat bij deze ontbinding te werk volgens de in het bestek
voorziene maatregelen.

10. Hulp voor de Verwerkingsverantwoordelijke

Rekening houdend met de aard van de verwerking helpt de Verwerker in de mate van het mogelijke de
Verwerkingsverantwoordelijke:

e te voldoen aan zijn verplichting om de rechten van de betrokkenen te respecteren, zoals
bepaald in hoofdstuk Ill van de Verordening, via de gepaste technische en organisatorische
maatregelen.

e de verplichtingen te vervullen die voor hem voortvloeien uit de Verordening.

e in het kader van de realisatie van de effectenanalyse inzake de gegevensbescherming, artikel
35 van de Verordening .

De Verwerker informeert met name de Verwerkingsverantwoordelijke meteen, en uiterlijk 24 uur nadat
hijzelf werd ingelicht over een schending of inbreuk met betrekking tot persoonsgegevens, zoals
gedefinieerd in art. 4, 12) van de Verordening.

De Verwerker meldt de Verwerkingsverantwoordelijke in dit geval de volgende informatie:
e Aardvan de inbreuk;
e (Categorieén van persoonsgegevens;
e (Categorieén van betrokken personen;
e Benadering van het aantal betrokken dossiers;
e Vermoedelijke gevolgen van de inbreuk;

e Genomen of voorgestelde maatregelen om de gevolgen van de inbreuk te beperken.



12. Overdracht aan derden

De mededeling van persoonsgegevens aan derden, op welke manier ook (via transmissie, distributie,
publicatie of elke andere manier) is verboden, tenzij dit wordt opgelegd door de wet of tenzij de
Verwerkingsverantwoordelijke in dit verband zijn expliciete toestemming heeft gegeven. De Verwerker
moet elke wettelijke verplichting om aan derden persoonsgegevens mee te delen die het voorwerp zijn
van deze bijlage, indien mogelijk vooraf aan de Verwerkingsverantwoordelijke meedelen.

13. Controle door de Verwerkingsverantwoordelijke

De Verwerkingsverantwoordelijke heeft op elk moment het recht om de naleving van deze bijlage te
controleren. Hij heeft hiertoe het recht om zich te begeven naar de ruimtes of de plaatsen waar de
Verwerker de gegevensverwerking uitvoert.

De Verwerker moet de Verwerkingsverantwoordelijke op diens eenvoudig verzoek alle informatie
bezorgen evenals de belangrijke documenten voor de uitvoering van deze bijlage.

De Verwerker laat de Verwerkingsverantwoordelijke beschikken over alle beschikbare informatie die
nodig is om de naleving van de in artikel 28 van de Verordening voorgeschreven verplichtingen aan te
tonen. Hij maakt de audits, inclusief de inspecties door de Verwerkingsverantwoordelijke of door een
bevoegde controleur van de Verwerkingsverantwoordelijke mogelijk, en draagt hiertoe bij.

14. Aansprakelijkheid

De Verwerker wordt aansprakelijk geacht voor de schade die wordt veroorzaakt door de verwerking,
indien de verplichtingen van de Verordening die specifiek gelden voor de Verwerkers niet werden
gerespecteerd in het kader van de verwerking, of in het geval van manipulaties die niet aansluiten bij,
of strijdig zijn met de legitieme instructies van de Verwerkingsverantwoordelijke.

De Verwerker is verantwoordelijk voor de betaling van de boetes die voortvloeien uit de schending van
de bepalingen van de Verordening.

De Verwerker kan enkel vrijgesteld worden van deze aansprakelijkheden indien hij bewijst dat hem geen
enkele fout kan worden aangewreven bij de schending van de bepalingen van de Verordening.

15. Intellectuele eigendom

Alle rechten met betrekking tot intellectuele eigendom van de gegevens en van de databanken waarin
zich deze gegevens bevinden, behoren toe aan de Verwerkingsverantwoordelijke, behoudens
andersluidend contractueel akkoord tussen de Partijen.

16. Prioriteit

Bij strijdigheid tussen de bepalingen van de offerte en deze van voorliggende bijlage, zal deze bijlage
voorrang hebben op dat document voor de bepalingen die erin zijn opgenomen.

17. Einde van het contract

Bij schending van deze bijlage of van de Verordening kan de Verwerkingsverantwoordelijke de
Verwerker bevelen om met onmiddellijke ingang geen persoonsgegevens meer te verwerken.

De Verwerker mag de gegevens niet langer bewaren dan nodig is voor de dienstverlening waarvoor ze
hem ter beschikking werden gesteld. De Verwerker verbindt zich ertoe om de gegevens volledig en
blijvend te vernietigen zodra de Verwerkingsverantwoordelijke hem dit vraagt, evenals aan het einde
van het contract.






